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7.23. Documentos a disposi¢ao do banco central



1. INTRODUCAO

O objetivo do presente documento ¢ atender a Resolu¢ao n® 4.893/2021 do Banco Central do Brasil do
Brasil e determinar as praticas a serem adotadas por todos os administradores, funcionarios, estagiarios e
prestadores de servigos regulares da F.D’GOLD DTVM.

A informagao ¢ um dos principais bens de qualquer empresa, e a F.D’GOLD DTVM estabelece a presente
Politica de Seguranca Cibernética a fim de garantir a aplicacdo dos principios e diretrizes de protegdo das
informagdes e da propriedade intelectual da F.D’GOLD DTVM e de seus clientes em geral, as quais
devem ser tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas internas, evitando-
se mau uso e exposicao indevida.

O principal objetivo desta Politica ¢ assegurar a prote¢ao dos ativos de informag¢ao da F.D’GOLD DTVM
contra ameagas, internas ou externas, reduzir a exposicao a perdas ou danos decorrentes de falhas de
ciberseguranca e garantir que os recursos adequados estardo disponiveis, mantendo um processo de
seguranga efetivo de nossos negocios.

Esta Politica esta organizada de forma a dar pleno entendimento as determinacdes da referida Resolugao,
de acordo com os topicos nomeados a seguir:

e Visdo Geral;

Politica de Seguranga Cibernética;

Prevencdo do Vazamento de Informagdes;
Gestdo de Riscos;

Detecgao de Intrusao;

Prote¢do Contra Software Malicioso;
Mecanismos de Rastreabilidade;

Estratégia de Contingéncia ;

Regras para Contratacdo de Servigos na Nuvem;
Gestao de Mudangas.

2. VISAO GERAL

O objetivo deste documento ¢ determinar os objetivos, procedimentos e controles da F.D’GOLD DTVM
que atendam aos requisitos da Resolucao 4.893 de 26/02/2021.

O seu escopo refere-se a toda e qualquer informagdo acessada ou utilizada pelos administradores,
colaboradores, estagidrios ou prestadores de servigos regulares, bem como os recursos computacionais e
de sistemas utilizados internamente ou na nuvem (cloud computing).

O contetido desde documento esté totalmente aderente a missao e aos valores corporativos da F.D’GOLD
DTVM e esta baseado em normas ISO consolidadas e nas boas praticas de mercado.

Os avangos tecnologicos criam facilidades e possibilitam o uso de novas ferramentas para a atuagdo das
Institui¢des Financeiras, permitindo assim agilidade na constru¢do e disponibilizacdo de servigos,
ampliacdo dos meios de comunicagdo, entre outros avangos.

Por outro lado, o aumento do uso de tais ferramentas potencializa os riscos de ataques cibernéticos,
ameacando a confidencialidade, a integridade e a disponibilidade dos dados ou dos sistemas das
instituigoes.



Existem diversas razdes para que esses ataques sejam realizados por varios agentes (organizagdes
criminosas, hackers individuais, terroristas, colaboradores, competidores etc.) como por exemplo:

e Ganhos financeiros através de roubo, manipulacdo ou adultera¢do de informagdes;

e Obter vantagens competitivas e informacdes confidenciais de Clientes ou Instituicdes
concorrentes;

e Fraudar, sabotar ou expor a Institui¢do invadida por motivos de vinganga, ideias politicas ou
sociais;

e Praticar o terror e disseminar panico € caos;

¢ Enfrentar desafios e/ou ter adoragdo por hackers famosos.

As ameagas cibernéticas podem variar de acordo com a natureza, vulnerabilidade e informagdes/bens de
cada organizacdo. As consequéncias para as institui¢des podem ser significativas em termos de risco de
imagem, danos financeiros ou perda de vantagem concorrencial, além de riscos operacionais. Os possiveis
impactos dependem também da rapida detecgdo e resposta apods a identificacdo do ataque.

Tanto institui¢des grandes como menores podem ser impactadas e por esse motivo os ativos incorporados
no espaco cibernético devem ser protegidos e preservados sendo também essa necessidade um dos
motivos da implementagdo desta Politica.

Entre esses ativos cibernéticos estao:

Softwares, como um programa de computador;

Conectividades como acesso a internet, Banco Central do Brasil, Receita Federal do Brasil, etc;
Informagoes sigilosas de colaboradores;

Componentes fisicos, como servidores, estagdes de trabalho, notebooks e etc.

Com o aumento exponencial das ameagas cibernéticas nos ultimos anos, tanto em volume quanto em
sofisticacdo, reguladores de mercado, incluindo o Banco Central do Brasil através da Resolugdes n°
4.893/21 ja mencionada, t€ém voltado maior aten¢do para esse assunto com o objetivo de orientar as
instituicdes em seus respectivos mercados e verificar se suas estruturas estdo preparadas para identificar
€ mitigar riscos cibernéticos, assim como para se recuperar de possiveis incidentes.

3. OBJETIVO DA SEGURANCA CIBERNETICA

A seguranca cibernética tem como objetivo basico minimizar a vulnerabilidade da F.D’GOLD DTVM a
incidentes de qualquer ordem, de modo a preservar suas informacdes confidenciais e garantir a
continuidade de seus negocios.

Na abordagem da Resolugdo 4.893/21, a seguranga cibernética esta direcionada a contratagdo e execucao
de servigos na nuvem e devem prover:

e Rastreabilidade das informacgdes sensiveis, com niveis de necessidade e confidencialidade
determinados pelo responsével pela gestao;

e Registro, analise de impacto e o controle dos efeitos de eventuais incidentes;

e Assegurar a confidencialidade dos ativos de informagao (garantia de que o acesso a informagao
seja obtido somente por pessoas autorizadas) observadas as regras de sigilo e confidencialidade
vigentes.



e Assegurar a integridade (garantia de que a informagdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteracdes indevidas, intencionais ou
acidentais);

e Assegurar a disponibilidade dos dados e sistemas de informagdo utilizados na F.D’GOLD
DTVM (garantia de que os usudrios autorizados obtenham acesso a informagdo e aos ativos
correspondentes sempre que necessario).

A implementag¢do desta Politica considera as seguintes compatibilidades da F.D’GOLD DTVM:

e O porte, perfil de risco e o modelo de nossos negdcios;
e A natureza das operagdes e a complexidade dos produtos, servigos, atividades e processos atuais;
e A sensibilidade dos dados e das informagdes sob responsabilidade da institui¢ao.

Os ambientes, sistemas, computadores e redes da F.D’GOLD DTVM poderao ser monitorados e gravados,
com prévia informagao, conforme previsto nas leis brasileiras.

Cabera a todos os colaboradores conhecer e adotar as disposi¢des desta politica e deverdo, ainda, proteger
as informagdes contra acesso, modificacdo, destrui¢do ou divulgagdo nio-autorizados, assegurar que os
recursos tecnoldgicos a sua disposi¢ao sejam utilizados apenas para as finalidades adequadas ao exercicio
de suas atividades.

Conforme a Resolucao n°® 4.893/21, os servigos de computacdo em nuvem abrangem a disponibilidade da
F.D’GOLD DTVM, sob demanda e de maneira virtual, de ao menos um dos seguintes servigos:

e Processamento de dados, armazenamento de dados, infraestrutura de redes e outros recursos
computacionais que permitam a F.D’GOLD DTVM implantar ou executar softwares, que podem
incluir sistemas operacionais e aplicativos internos ou adquiridos;

e Implantacdo ou execu¢do de aplicativos desenvolvidos ou adquiridos pela F.D’GOLD DTVM
utilizando recursos computacionais de seus prestadores de servigos;

e Execucdo por meio de Internet dos aplicativos implantados ou desenvolvidos por prestadores de
servicos da F.D’GOLD DTVM, com utiliza¢do de recursos computacionais do proprio prestador
de servigos contratado pela F.D’GOLD DTVM.

A F.D’GOLD DTVM ¢ responsavel pela Gestdo dos servicos contratados incluindo as seguintes
atividades:

e Anadlises de informacdes e de recursos adequados ao monitoramento dos servigos;
e Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relagdo aos servicos
contratados junto a Prestadores de servigos;

e Cumprimento da legislacdo e da regulamentagdo vigente.

4. GESTAO DE RISCO

Estd sendo estabelecido um conjunto de medidas buscando mitigar os riscos de forma a impedir
previamente a ocorréncia de um ataque cibernético.

A F.D’GOLD DTVM oferece aos Colaboradores uma completa estrutura tecnoldgica para o exercicio das
atividades, sendo responsabilidade de cada Colaborador manter e zelar pela integridade dessas
ferramentas de trabalho, e por manter o controle sobre a seguranca das informagdes armazenadas ou
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disponibilizadas nos equipamentos sob sua responsabilidade (Computador, notebook, acesso a internet,
e-mail, etc.).

Equipamentos e computadores disponibilizados aos Colaboradores devem ser utilizados com a finalidade
de atender aos interesses comerciais legitimos da F.D’GOLD DTVM.

A instalacdo de copias de arquivos de qualquer extensdo, obtido de forma gratuita ou remunerada, em
computadores da F.D’GOLD DTVM depende de autorizagdo do Diretor responsavel pela Politica de
Seguranga Cibernética devendo observar os direitos de propriedade intelectual pertinentes, tais como
copyright, licengas e patentes.

As mensagens enviadas ou recebidas através do correio eletronico corporativo (e-mails corporativos), seus
respectivos anexos, € a navegagdo através da rede mundial de computadores (internet) através de
equipamentos da F.D’GOLD DTVM poderao ser monitoradas.

As senhas para acesso aos dados contidos em todos os computadores, bem como nos e-mails, devem ser
conhecidas pelo respectivo usudrio de computador e sdo pessoais e intransferiveis, ndo devendo ser
divulgados para quaisquer terceiros. O colaborador podera ser responsabilizado caso disponibilize a
terceiros as senhas acima referidas para quaisquer fins. E de responsabilidade de cada usuario a
memorizagao de sua propria senha, bem como a prote¢do e a guarda dos dispositivos de identificagdo que
lhe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos (Word, Excel, etc.)
compreensiveis por linguagem humana (ndo criptografados); ndo devem ser baseadas em informagdes
pessoais, como proprio nome, nome de familiares, data de nascimento, endereco, placa de veiculo, nome
da empresa ou nome do departamento.

Os usuarios podem alterar a propria senha e devem ser orientados a fazé-lo, caso suspeitem que terceiros
obtiveram acesso indevido ao seu login/senha.

A seguranga cibernética da F.D’GOLD DTVM contempla as seguintes ferramentas para a gestao de risco:

Compliance;

Classificagao de Informagdes;

Andlise de Impacto;

Plano de Contingéncias;

Plano de Teste de Continuidade de Negocios.

5. DISSEMINACAO DA CULTURA DE SEGURANCA CIBERNETICA

Para que a cultura de segurancga cibernética seja disseminada e efetiva, estdo a disposi¢do de todos os
administradores, funciondrios, estagiarios e prestadores de servicos regulares da F.D’GOLD DTVM os
seguintes mecanismos:

e Divulgacdo na Intranet;

e Treinamento e avaliagdo periodica;

e Divulgacdo junto aos clientes e usudrios sobre as precaugdes no uso de produtos e servigos
financeiros;

e Compromisso com alto nivel de maturidade e com a melhoria continua.



6. FUNDAMENTOS DA SEGURANCA CIBERNETICA

E obrigacio da F.D’GOLD DTVM proteger suas informagdes, sejam estas as contidas em base eletronica
de dados, impressas, manuscritas ou mesmo verbais.

As ferramentas que suportam esta prote¢do deverdo estar baseadas em:

o Controle de Acesso:
o Do acesso ao local de trabalho;
o Do acesso as dependéncias com valores monetarios;
o Do controle de acesso a sistemas de informagao.
e Analise de Risco:
o Plano de Contingéncias;
o Normas de contratagdo de servigos.

Estes fundamentos estao baseados nas recomendagdes da Norma ISO 27002.

7. POLITICA DE SEGURANCA CIBERNETICA

A Politica de Seguranca Cibernética possui na sua formacdo o agrupamento das regras formais para o
tratamento das informagdes por todos os administradores, colaboradores, estagiarios e prestadores de
servigos regulares da F.D’GOLD DTVM, de modo a prover a devida prote¢do no uso e compartilhamento
de informagdes.

As atribuigdes de responsabilidade no tratamento destas informagdes deverao estar demonstradas por uma
Matriz de Responsabilidades.

7.1. Defini¢ao basica de informacao

Informagdo ¢ um dado ou conteido que possua valor para o negoécio, ndo importando que esteja
armazenada num banco de dados corporativo, num dispositivo qualquer, numa folha de papel (impressa
ou manuscrita) ou ainda de carater verbal.

Portanto, em todas as suas formas, a importacao devera ser classificada e protegida.

Esta protecdo ¢ uma obriga¢ao individual de quem teve acesso a mesma e pressupde a devida cautela em:

Manter acessos a sistemas e documentos protegidos por senhas ndo usuais;
Imprimir relatérios;

Anotar informagdes de forma manuscrita;

Descartar informacgdes na lata de lixo;

Circular informagdes verbalmente, dentro e fora do ambiente da empresa.
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7.2. Caracteristicas basicas da seguranca cibernética

A seguranga cibernética possui um conjunto de caracteristicas basicas, que determinam o padrdo de
certificacdo da seguranga, para que se reduzam os riscos com incidentes de divulgacdo indevida, fraudes,
erros propositais ou nao, uso indevido, sabotagens, roubo de informagdes e diversos outros problemas que
possam comprometer essas caracteristicas basicas.

7.2.1. Confidencialidade

Protecao da informagdo compartilhada contra acessos ndo autorizados.

A ameaca a seguranga acontece quando ha uma quebra de sigilo de uma determinada informacao,
permitindo que sejam expostos voluntaria ou involuntariamente dados restritos e que deveriam ser
acessiveis apenas por um conjunto determinado de usuarios, ndo podem ser repassados para outra pessoa
interna ou externa a organizacao.

Ao identificar qualquer irregularidade nos recursos de tecnologia disponibilizados pela F.D’GOLD
DTVM, o usudrio deve comunicar imediatamente ao gestor da Politica de Seguranca Cibernética.

7.2.2. Integridade

Garantia da veracidade da informacao, pois a mesma ndo deve ser alterada enquanto esta sendo transferida
ou armazenada.

A ameaca a seguranga acontece quando uma determinada informacao fica exposta a0 manuseio por uma
pessoa ndo autorizada, que efetua alteracdes ndo aprovadas e sem o controle do proprietario (corporativo
ou privado) da informacao.

7.2.3. Disponibilidade

Prevengdo contra as interrupgdes das operagdes da empresa como um todo. Os métodos para garantir a
disponibilidade incluem um controle fisico e técnico das fung¢des dos sistemas de dados, assim como a
protecdo dos arquivos, seu correto armazenamento e a realizagdo de copias de seguranca.

A ameaga a seguranga acontece quando a informagdo deixa de estar acessivel para quem necessita dela.

7.2.4. Controle de acesso

O acesso dos usuarios a informagao € restrito e controlado, significando que s6 as pessoas que devem ter
acesso a uma determinada informagao, tenham esse acesso.
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A ameaga a seguranca acontece hé descuido, falha ou possivel quebra da confidencialidade das senhas de
acesso a rede.

7.2.5. Prevenc¢ao do vazamento de informacoes

Trata-se de um conjunto de acdes e responsabilidades voltadas a prevenir o vazamento indevido de
informagdes, de qualquer forma ou natureza, em poder da F.D’GOLD DTVM.

7.2.6. Regras de uso da tecnologia

A tecnologia disponibilizada pela F.D’GOLD DTVM ¢ autorizada exclusivamente para o usuario
desempenhar suas atribui¢cdes na empresa, de acordo com os termos de uso e autorizagdes concedidos e
aceitos.

7.2.7. Comunicag¢ao

Quando o usudrio se comunicar através de recursos de tecnologia da F.D’GOLD DTVM, a linguagem
falada ou escrita deve ser profissional, de modo que ndo comprometa a imagem da empresa.

7.2.8. Conteudo

Os conteudos acessados e transmitidos através dos recursos de tecnologia da F.D’GOLD DTVM devem
ser legais, de acordo com o Codigo de Etica e Conduta, e devem contribuir para as atividades profissionais
do usuério.

7.2.9. Auditoria interna

O uso dos recursos de tecnologia da F.D’GOLD DTVM podera ser examinado, auditado ou verificado
pela empresa, mediante autorizagdo expressa da Diretoria, sempre respeitando a legislagdo vigente.

7.2.10. Responsabilidade

Cada usuario ¢ responsavel pelo uso dos recursos que lhe foram fisicamente entregues, e estdo sob sua
custodia, garantindo a conservagdo, guarda e legalidade dos programas (softwares) instalados.

7.2.11.Regras de uso do recurso computacional

Aqui serdo definidas as regras para uso de qualquer recurso computacional da F.D’GOLD DTVM
disponibilizados a seus usuarios.

7.2.12. Propriedade do recurso computacional
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O recurso computacional disponibilizado para o usudrio exercer suas fungdes profissionais na empresa €
de propriedade da F.D’GOLD DTVM.

7.2.13. Disponibilizacio e uso

O recurso computacional disponibilizado para o usuario pela F.D’GOLD DTVM tem por objetivo o
desempenho das atividades profissionais desse usudrio dentro da organizagao.

7.2.14. Autorizacio para uso

E necessario que o gestor do usuario o autorize a usar o computador ou qualquer outro recurso
computacional.

Devera ser feita uma solicitacdo a area de infraestrutura da Tecnologia (TI), que autorizara tecnicamente
e fard a liberacdo mediante a disponibilidade de recursos.

A F.D’GOLD DTVM podera a qualquer momento retirar ou substituir o computador ou qualquer outro
recurso computacional disponibilizado para qualquer usuério.

7.2.15. Qualidade do recurso computacional

Todos os equipamentos, softwares e permissdes de acessos deverdo ser testados, homologados e
autorizados pela area de infraestrutura da Tecnologia (TI) para uso na exclusivo na F.D’GOLD DTVM.

7.2.16. Responsabilidade

Cada recurso computacional possui o seu gestor, que ¢ responsavel por esse equipamento. O controle das
maquinas ¢ de responsabilidade da area de infraestrutura da Tecnologia (TI).

7.2.17. Acesso ao recurso computacional

e A identificacdo do usudrio ao computador ¢ feita através do login e senha disponibilizado pela
area de Infraestrutura da Tecnologia (TI), portanto ela é sua assinatura eletronica, pessoal e
intransferivel,;

e Sera permitido apenas defini¢des de senhas fortes com no minimo 8 caracteres alfanuméricos,
maiusculos e mintsculos. A reutilizagdo de senhas obedecera ao ciclo minimo de 5 vezes;

o E permitido apenas 5 tentativas maximas de autenticagdo de senha, sendo que na ocorréncia de
5 tentativas malsucedidas, o acesso serd automaticamente bloqueado;

e A senha possui validade de 180 dias e sua troca serd solicitada automaticamente quando do fim
do prazo de validade.
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7.2.18. Usabilidade de programas e aplicativos

e Os sistemas e programas basicos (sistema operacional e ferramentas) e componentes fisicos serdo
implantados e configurados pela area de infraestrutura da Tecnologia (TI);

e E vedado aos usuarios implantar novos programas e sistemas, ou alterar configuragdes sem a
permissdo formalizada da &rea de infraestrutura da Tecnologia (TT);

e E vedado aos usuarios implantar ou alterar componentes fisicos no computador ou em qualquer
outro recurso computacional.

7.2.19. Historico de verificacio do computador e dos acessos

A F.D’GOLD DTVM mantera por 1 ano todos os logs e registros de acesso aos sistemas, e verifica
regularmente, quaisquer desvios de padrao de todos os computadores, arquivos em rede, sejam softwares,
hardwares ou acessos que ndo sejam autorizados pelas areas de infraestrutura da Tecnologia (TI) e
Compliance.

Os acessos a equipamentos, softwares e respectivas permissoes serdo testados pela area de Infraestrutura
da Tecnologia (TI) com validacdo da area de Riscos e Controles Internos a cada 6 meses.

7.2.20. Responsabilidades do usuario

e Cuidar adequadamente do equipamento.

e O usuario ¢ o custodiante deste recurso;

e Garantir a sua integridade fisica e o seu perfeito funcionamento, seguindo as regras e orientagdes
fornecidas pela area de infraestrutura da Tecnologia (TT).

7.2.21. Outras protecoes

e Serd implementada o mecanismo de prote¢ao de tela nos computadores e/ou protecao de auséncia
apos 15 minutos de inatividade, o computador bloqueia o sistema, exigindo senha para ser usado
novamente;

e Sera implantado o “Hibernate” automatico do sistema operacional por inatividade superior a 3
horas.

7.2.22. Termo de compromisso

Para ter acesso as informagdes da F.D’GOLD DTVM, o usuario deverd assinar (manual ou
eletronicamente) um termo de compromisso. Os casos de excec¢do serdo definidos pelo Comité Gestor.

O departamento de Compliance da F.D’GOLD DTVM alertaréd a todos os usudrios que a instalacdo ou
utilizagdo de software ndo autorizados constitui em crime contra a propriedade intelectual, de acordo com
a Lei 9.609 de 19/02/1998, sujeitando os infratores a pena de detencdo e multa.
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A F.D’GOLD DTVM nao se responsabilizard por qualquer ac¢do individual que esteja em desacordo com
a lei mencionada acima.

Todas as praticas que representam ameagas a seguranga da informacado serdo tratadas com a aplicagao de
acoes disciplinares e/ou administrativas.

7.3. Regras de uso da internet
7.3.1. Responsabilidade e forma de uso

O usuario € responsavel por todo acesso realizado com a sua autenticagdo, o usuario ¢ proibido de acessar
enderegos de internet (sites) que:

e Possam violar direitos de autor, marcas, licencas de programas (softwares) ou patentes

existentes;

e Possuam contetido pornografico, relacionado a sexo, exploracdo infantil ou ao crime de
pedofilia;

e Possuam contetdo politico ou vinculado a partidos ou organizagdes politicas de qualquer
ideologia;

e Contenham informagdes que ndo colaborem para o alcance dos objetivos da F.D’GOLD DTVM;

e Defendam atividades ilegais. Menosprezem, depreciem ou incitem o preconceito a determinadas
classes como sexo, raca, orientacdo sexual, religido, nacionalidade, local de nascimento ou
deficiéncia fisica;

e Coloquem em risco a reputagdo e a imagem da F.D’GOLD DTVM;

e O usudrio deve garantir que estd cumprindo a legislagdo em relagdo ao direito autoral, licenca de
uso e patentes existentes e que o uso do material foi autorizado pelo gestor da sua area;

e E proibido o uso de servigos de radio, TV, download de videos, filmes e musicas, através dos
computadores da F.D’GOLD DTVM, exceto em eventuais situagdes de uso profissional
autorizado pelo gestor da area e pela area de infraestrutura da Tecnologia (TI);

e Periodicamente a area de infraestrutura da Tecnologia (TI) revisara e bloqueard o acesso aos

enderegos da Internet que ndo estejam alinhados com esta Politica e com o Codigo de Etica e
Conduta da F.D’GOLD DTVM.

7.4. Regras de uso do correio eletronico corporativo (e-mail)

7.4.1. Endereco eletronico do usuario

A F.D’GOLD DTVM disponibilizara enderegos de seu correio eletronico corporativo para utilizacao dos
usuarios no desempenho de suas fungdes profissionais. (ex.: usuario@dgold.com.br).

O endereco de correio eletrdnico corporativo disponibilizado para o usudrio ¢ individual, intransferivel,
pertence a F.D’GOLD DTVM e devera ser o mesmo durante todo o seu periodo de vinculo com a
F.D’GOLD DTVM.
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Se houver necessidade de troca de endereco de correio eletronico corporativo, a alteracdo devera ser
autorizada pela area de infraestrutura da Tecnologia (TI) e registrada para possibilitar uma posterior
verificacao de historico e autoria.

7.4.2. Criaciao, manutencio e exclusdo de endereco de correio eletronico corporativo

A utilizagdo desse enderego de correio eletronico corporativo pelo usuario necessita de autorizagdo pelo
Gestor da area.

A liberagdo do endereco de correio eletronico corporativo serd feita somente pela area de infraestrutura
da Tecnologia (TI), de maneira controlada e segura, com o objetivo de garantir que apenas o usudrio tenha
possibilidade de utilizar o referido endereco.

Quando acontecer desligamento de usudrio, o Gestor deve comunicar a area de infraestrutura da
Tecnologia (TT) o nome e a identificagdo do usuario desligado, para que seja cancelado o acesso ao
enderego de correio eletronico corporativo.

As caixas postais de contas de correio eletronico corporativo da F.D’GOLD DTVM terdo um limite
maximo de armazenagem de dados de 50 GB e as mensagens enviadas/recebidas poderdo conter arquivos
anexos com at¢ 20MB por mensagem.

7.4.3. Endereco eletronico de programas ou de comunicac¢io corporativa

E permitido que um programa aplicativo ou um programa de sistema possua um endereco de correio
eletronico. Nesse caso, ¢ obrigatoria a existéncia de um usudrio da area de infraestrutura da Tecnologia
(TT) responsavel por acompanhar as mensagens emitidas e recebidas por esse endereco de correio
eletronico.

E permitido a existéncia de enderecos de correio eletronico para o envio de mensagens tipo Comunicacao
Interna da F.D’GOLD DTVM, porém, ¢ obrigatéria a identificacdo do usudrio que encaminhar as
mensagens.

7.4.4. Acesso a distancia ou remoto

O usuario pode acessar o seu enderego de correio eletronico corporativo cedido pela F.D’GOLD DTVM
mesmo quando estiver fora do ambiente da empresa, através do servigo de correio eletronico via Internet
(Web Mail).

7.4.5. Propriedades do endereco de correio eletronico

O enderego de correio eletronico corporativo disponibilizado para o usuario e as mensagens associadas a
esse endereco de correio eletronico, sdo de propriedade exclusiva da F.D’GOLD DTVM.
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Em situagdes autorizadas pela Diretoria, as mensagens do correio eletronico corporativo de um usuario
poderao ser acessadas pela F.D’GOLD DTVM ou por outro usuario, ou ainda por pessoas ou entidades
por ela indicadas, inclusive empresas de auditoria interna.

Nao devem existir expectativa de direito de privacidade pessoal no uso dos enderecos de correio
eletronicos corporativos.

7.4.6. Responsabilidades e forma de uso de correio eletronico

O usudrio que utiliza um enderego de correio eletronico corporativo:

E responsavel por todo acesso, conteudo de mensagens e uso relativos a este enderego de correio
eletronico corporativo;

Poderd somente enviar mensagens necessdrias para o desempenho de suas atividades
profissionais na F.D’GOLD DTVM.

E proibido criar, copiar ou encaminhar mensagens ou imagens que:

Contenham declaragdes difamatdrias ou linguagem ofensiva de qualquer natureza;

Fagam parte de correntes de mensagens, independentemente de serem legais ou ilegais;
Repassem propagandas ou mensagens de alerta sobre qualquer assunto. Havendo situagdes em
que o usuario ache benéfico divulgar o assunto para a F.D’GOLD DTVM, a sugestdo deve ser
encaminhada para a Area de Recursos Humanos, que definira a sua publicagdo ou néo;
Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo, raga,
orientacdo sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia fisica;
Possuam informagao pornografica, obscena ou impropria para um ambiente profissional;
Possuam informacgdes de carater politico;

Sejam susceptiveis de causar qualquer tipo de prejuizo a terceiros;

Defendam ou possibilitem a realizag¢do de atividades ilegais;

Sejam ou sugiram a formacao ou divulga¢do de correntes de mensagens;

Possam prejudicar a imagem da F.D’GOLD DTVM,;

Sejam incoerentes com o Codigo de Etica e Conduta;

E proibido reproduzir qualquer material recebido pelo correio eletrénico corporativo ou por
qualquer outro meio, que possa infringir direitos de autor, marca, licenga de uso de programas
ou patentes existentes, sem que haja autorizagdo expressa do autor do trabalho e da F.D’GOLD
DTVM;

Deveré estar ciente de que uma mensagem de correio eletronico corporativo da F.D’GOLD
DTVM ¢ um documento formal e, portanto, possui as mesmas responsabilidades de um
documento convencional em papel timbrado da F.D’GOLD DTVM,;

E proibido de emitir qualquer opinido pessoal, colocando-a em nome da F.D’GOLD DTVM,
exceto quando especificamente autorizado para tal;

Devera observar se o endereco de correio eletronico do destinatario corresponde realmente ao
destinatario da mensagem desejado.
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Devera ser diligente em relacao:

e Aos usudrios que receberdo as mensagens (Destinatario/ To, Copiado/Cc e Copiado Oculto/Bcec);

e Ao nivel de sigilo das informagdes contidas nas mensagens enviadas;

e Aos anexos das mensagens enviadas, enviando arquivos apenas quando for imprescindivel e
garantindo a sua confidencialidade;

e Aousodaopg¢do “Encaminhar” (Forward), verificando se € necessaria a manutenc¢do das diversas
mensagens anteriores que estdo encadeadas;

e A inclusdo de mensagem de auséncia quando for passar um periodo maior do que 48 horas sem
acessar seu correio eletronico corporativo, que devera indicar o periodo de auséncia e o enderego
de correio eletronico corporativo de seu substituto para quem deverdo ser encaminhas as
mensagens durante a sua auséncia.

7.5. Regras de uso do telefone
7.5.1. Numero do telefone do usuario

A F.D’GOLD DTVM disponibiliza telefones para utilizagdo do usuério no desempenho de suas fungdes
profissionais.

Se houver necessidade de troca de telefone, a alteragdo devera ser autorizada pela area de infraestrutura
da Tecnologia (TI) e registrada para possibilitar uma posterior verificagao de autoria.

7.5.2. Propriedade do numero do telefone

O telefone disponibilizado para o usudrio e as conversas associadas a esse numero sdo de propriedade
exclusiva da F.D’GOLD DTVM.

Todas as ligagdes telefonicas serdo gravadas e monitoradas regularmente, e em situagdes especiais
autorizadas pelo Comité Gestor, as conversas de um usudrio poderdo ser acessadas pela F.D’GOLD
DTVM ou por pessoas/entidades por ela indicada, inclusive empresa de auditoria.

Desta forma, ndo devera ser mantida expectativa de privacidade pessoal com relagdo as ligagdes
telefonicas.

7.5.3. Responsabilidades e forma de uso

O usudrio que utiliza um telefone:

e E responsavel por todo contetido da conversa.;

e Devera utilizar o telefone apenas para o desempenho de suas atividades profissionais na
F.D’GOLD DTVM;

e E proibido utilizar o telefone para conversas que:
e Contenham declaragdes difamatdrias ou linguagem ofensiva de qualquer natureza;
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o Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo,
raca, orientacdo sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia
fisica;

Possuam informagao pornografica, obscena ou impropria para um ambiente profissional;
Possuam informagao de carater politico de qualquer ideologia;

Defendam ou possibilitem a realizag¢do de atividades ilegais;

Possam prejudicar a imagem da F.D’GOLD DTVM,;

Sejam incoerentes com o Codigo de Etica e Conduta da F.D’GOLD DTVM.

7.6. Classificacao de informacoes sensiveis

Consiste no nivel de acesso as informagdes geradas pelos sistemas da F.D’GOLD DTVM internamente
ou de qualquer forma geradas ou recebidas pela F.D’GOLD DTVM.

A classificagdo passa a ser definida como:

e Restrito — Documento com acesso somente aos administradores da F.D’GOLD DTVM;
e Publico — Documento com acesso livre;
e Secreto — Documento com acesso somente para a Diretoria da F.D’GOLD DTVM.

As informagdes de uso restrito ou secreto somente poderdo ser geradas por usudrios com direito de uso
restrito ou secreto, dependendo do caso.

As informagdes de uso publico poderdo ser geradas por qualquer usuirio da F.D’GOLD DTVM
devidamente identificado.

As informagdes poderao constar da Intranet F.D’GOLD DTVM, desde que tenham o nivel de divulgacao
devidamente classificado.

Dever4 existir um indice indicando as informagdes existentes e as suas respectivas classifica¢des de sigilo.

7.7. Gestao de riscos

Consiste na previsdo, analise de impacto e a¢cdes de mitigacao dos riscos.

A gestdo esta baseada num Plano de Riscos, que considera as seguintes informacdes:

7.7.1. Identificacdo do risco

Informagdes de identificacdo do risco.
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7.7.2. ID

Identificador do item de risco.

7.7.3. Data da identificacao

Data da identificacao do risco.

7.7.4. Risco

Denominagao do risco;

7.7.5. Categoria

Categoria do risco. Pode ter os seguintes valores:

e Custo
e Escopo
e Prazo

e Qualidade

7.7.6. Probabilidade

Probabilidade de que o risco aconteca. Pode ter os seguintes valores:

e Alta
e Média
e Baixa

7.7.7. Impacto previsto

Tipo de impacto possivel. Pode ter os seguintes valores:

e Alto
e Meédio
e Baixo

7.7.8. Consequéncias

Descrigao das consequéncias previstas caso o risco acontega.
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7.7.9. Exposicio

Descricao do produto do impacto caso o risco acontega.

7.7.10. Indicador

Utilizado para monitorar a evolug¢do e/ou ocorréncia do evento associado ao risco.

7.7.11. Valor de referéncia

Valor de referéncia para andlise do indicador.

7.7.12. Resposta ao risco

Informagdes referentes as agcdes de controle e/ou mitigagdo do risco.

7.7.13. Responsavel

Nome do responsavel pelo controle e/ou mitigagdo do risco.

7.7.14. Acao

Descrigao das acdes que possibilitem o controle e/ou a mitigagdo do risco. As agdes de contingéncia para
as situagdes mais criticas devem ser explicitadas.

7.7.15. Estratégia para a acio

Descricao da estratégia a ser adotada para que a agdo seja executada.

7.7.16. Data para a acao

Data prevista para a execug¢do da agao.

7.7.17. Classificaciao do risco

Descrigao dos fatores de risco e as areas afetadas. (Por exemplo: Tempo/Compliance)

7.7.18. Impacto
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Tipo de impacto apds a agdo. Pode ter os seguintes valores:

e Alto;
e Médio;
e Baixo.

7.7.19. Situacao

Descrigao da situagdo apos a agao.

7.8. Deteccao de intrusao

O software nativo do firewall EDR (Endpoint Detection and Response), serd responsavel por detectar,
prevenir e responder a ataques em tempo real. Ele oferece protecdo contra ransomware, virus, malware e
outros programas cibernéticos perigosos.

O EDR devera ser capaz de:

Monitorar dispositivos de hardware do usudrio;

Detectar atividades e comportamentos suspeitos;

Reagir automaticamente ao bloquear ameagas percebidas;
Derrubar pacotes maliciosos;

Bloquear o trafego a partir do enderego de origem.

Como devera estar o tempo todo on-line, EDR deve trabalhar eficientemente, nio influindo
significativamente no desempenho de rede, além de manter alta velocidade na identifica¢do dos eventos,
sabendo-se que muitos deles podem ocorrer em tempo real.

7.9. Protecio contra software malicioso

Os computadores da rede e os servidores na nuvem deverdo estar protegidos por um software antivirus,
de mercado com qualidade comprovada.

Além dessa medida, outras medidas devem ser orientadas para ajudar a prevenir a entrada de software
malicioso, tais como:

e Programar as regras de recebimento de e-mails para detectar spam, black-list e e-mails suspeitos;

e (Caso o e-mail seja suspeito e tenha passado pelas regras, o usudrio ndo deve clicar em links ou
botdes no corpo do e-mail, e deve notificar a area de infraestrutura da Tecnologia (TI) sobre a
ocorréncia;

e Naio entrar em paginas de internet classificadas pelo antivirus como suspeitas, notificando a area
de infraestrutura da Tecnologia (TT).

7.10. Mecanismos de rastreabilidade
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Para garantir a rastreabilidade dos processos executados pela F.D’GOLD DTVM, os seguintes
instrumentos sao utilizados:

7.11. Sistemas de informacao

Serdo gerados os registros cronologicos (logs) de acesso e uso dos sistemas, baseados no acesso de cada
usuario valido.

Estes logs poderdo ser consultados a qualquer momento pelos usudrios com essa autoridade.

Abaixo, um exemplo do log:

Critérios de Busca Log Geral

Listando Ghtirnos 200 registros de log

Log deste Regisiro @ Log Geral

Formul

e 281172018 14:02:29 Alteragio sergio 192168159 171
Cadastro dePLG v #
2811208 1a:01:58 Alteragto sergio 192168153171
S‘i“f y v 211RmE 1d:46:40 Ateragto Jdaniel 192.168.153.155
eracio

142018 10:47:43 Alteragto Jdaniel 192.168.159.155
suario: 13112018 152019 Alteragdo sergio 192.168.159.171
13018 11757 Alteragio Jdaniel 192.168.159.155
Critério 12m201e 17:20.31 Aneragio sergio 192.168.159.171
Campo 121172018 71817 Alteragio sergio 192188150171
Data da Desativagio v 02018 17:4321 Aleracio sergio 192168158171
- 002018 14:3427 Aleragio sergio 192168158171
3002018 14:34:03 Alteragio sergio 192168158 171
26102018 19:02:38 Alteragio Jdaniel 192.168.159.155

B -
“““““ RS osrnome 1naraa sheracite i 1 155150 171

Conteddo Anterior

Data Recad 281172018
Data da Publicagio 2411172011 0311207
Observagles RENOVAGEO NAG PUELICADA.

D1 Venc LO ou Titulo) 24/01/2016 2440172022

7.12. Arquivos de apoio (Planilhas, documentos e apresentacoes)

Os arquivos de apoio possuem repositorio no servidor na nuvem, tendo suas versdes controladas por um
controle de repositério (SVN — Apache Subversion).

Cada usuario terd uma conta no SVN e deverd usa-la para baixar a ultima versao ou a versdo desejada
para a sua estacdo de trabalho.

Abaixo, um exemplo do uso do SVN:

URL: | ://fdgolddtvm.com.br/planilhas, v

Gance
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& Authentication

Digite a senha para acesso

Requests a username and a password

Username: ‘ planihas ‘

Password: vunooorunol ‘

Save authentication

- NI/ o golddtvm. com.br/planihas] - Revision: | HEAD
Fie Extension Revision Author Size Date Lock  Lock co...
branches 1 cronjob 09/12/18 13:03:15
tags 2 cronjob 09/12/18 13:03:16
trunk 3 conjob 09/12/18 13:03:16
<
- IV Wl -/ /7 ooldctvin.com.b/planihas/trunk <[] Revision: | HEAD
File Extension Revision Author Sze Date Lock Lock comment
B |plg_complementar.xlsx .xlsx 4 plnihas 12.5 KB 09/12/18 13:52:22

~
v

trunk
Showing 1 files and 0 folders, 1 items in total Help

7.13. Estratégia de contingéncia

A estratégia de contingéncia para o ambiente cibernético devera conter:

7.13.1. Medidas de preveng¢io
Devem ser criados mecanismos de monitoramento de todas as acdes de protecdo implementadas para

garantir o bom funcionamento e efetividade da seguranga cibernética da F.D’GOLD DTVM através das
seguintes acdes:
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Manter inventarios atualizados de hardware e software, bem como verifica-los com frequéncia
para identificar elementos estranhos a institui¢do. Por exemplo, computadores nao autorizados
ou software néo licenciado;

Monitorar rotinas de backup, executando testes regulares de restauragao dos dados;

Realizar, periodicamente testes de invasdo externa;

Realizar andlises de vulnerabilidades na estrutura tecnologica, periodicamente ou sempre que
houver mudanca significativa em tal estrutura;

Estabelecimento de plano de contingéncia, prevendo as a¢des de retomada, no caso de incidente
motivador de paralisagcdo do acesso aos sistemas ou documentos, plano de comunica¢do e SLA
(Service Level Agreement);

O plano de contingéncia deve prever agdes no caso de incidentes na sede da F.D’GOLD DTVM
ou nas empresas contratadas para armazenamento e processamento na nuvem, onde estardo
hospedados os servidores;

Para o caso de incidente na sede da F.D’GOLD DTVM, o plano de contingéncia devera prever
o novo local onde o negdcio devera ter continuidade;

Um incidente na F.D’GOLD DTVM ndo alterara o funcionamento dos postos de compra de ouro
bruto, em virtude de os servidores encontrarem-se na nuvem,;

Para o caso de incidente nos servidores, sera restaurado um backup atualizado, e a restauracao
sera comandada pela equipe de contingéncia da F.D’GOLD DTVM;

Os dados armazenados nos servidores deverdo ser restaurados com as copias mais recentes dos
backups, de forma a garantir imediata recuperagdo da atividade empresarial;

Verificagao periodica da disponibilidade e integridade dos dados nos servidores.

Treinamento periddico dos colaboradores envolvidos com o plano de contingéncia;

Plano de testes de continuidade de negbcios;

Testar o plano de resposta a incidentes, fazer os registros devidamente e documentagao dos testes
de continuidade de negocios com frequéncia minima semestral.

7.13.2. Medidas de ac¢ao

Incidentes sdo interrupgdes de sistema ndo planejadas que ocorrem de vérias naturezas e que afetam os
negocios da F.D’GOLD DTVM, como por exemplo:

Queda de energia elétrica;
Falha de um elemento de conexdo;
Servidor fora do ar;

Auséncia de conexao com internet;

Sabotagem / terrorismo;
Indisponibilidade de acesso a F.D’GOLD DTVM;

Ataques DDOS.

Deve-se seguir da seguinte forma:

a) Identificar o incidente;
b) Caso o incidente seja na sede da F.D’GOLD DTVM:
e Naio afeta diretamente os postos de compra de ouro bruto;
e Os colaboradores da equipe de contingéncia deverdo dirigir-se ao local determinado
para processamento da contingéncia e dar prosseguimento ao trabalho;
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e Ao ser restabelecida a normalidade na sede da F.D’GOLD DTVM, os colaboradores
da equipe de contingéncia deverdo voltar a sede para continuidade das atividades.
c) Caso o incidente seja no servidor principal, a equipe de contingéncia devera:

e Comunicar aos usuarios a paralisacio momentanea dos servigos, informando um
prazo para retomada, de acordo com o SLA (Service Level Agreement) estabelecido
no plano de contingéncia;

Verificar a integridade dos dados no servidor de contingéncia;

Mudar a rota de conexdo para o enderego IP do servidor de contingéncia;
Testar o acesso dos usuarios aos sistemas;

Liberar a continuidade dos servigos.

Qualquer colaborador que detectar um incidente deverd comunicar imediatamente as demais areas sobre
o fato para que o mesmo seja levado ao conhecimento do Diretor responsavel pela Politica de Seguranca
Cibernética.

Visando a implementacdo das praticas da Politica de Seguranca Cibernética na F.D’GOLD DTVM, esta
implementando um Plano de A¢ao e de resposta a incidentes abrangendo o seguinte:

e As acles a serem desenvolvidas para adequar a estrutura organizacional e operacional aos
principios e diretrizes da Politica de Seguranga Cibernética;

e Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na prevengao e na resposta
a incidentes;

e Area responsavel pelo registro e controle dos efeitos de incidentes relevantes.

O Plano de Acdo e de Resposta a Incidentes serd aprovado pelo Diretor responsavel pela Politica de
Cibernética e serd revisado no minimo anualmente.

7.13.3. Incidente caracterizado
Caracterizado o incidente, devem ser tomadas as medidas imediatas, tais como:

e Iniciar a redundancia de TI, redirecionar as linhas de telefone para os celulares, instruir o
provedor de telefonia a desviar linhas de dados/e-mail, entre outros;

e O Diretor responsavel pela Politica de Seguranca Cibernética estara avaliando o impacto do
incidente nos diversos riscos envolvidos;

e Conforme a relevancia (sabotagem, terrorismo, etc.) poderd ser registrado um boletim de
ocorréncia ou queixa crime para as devidas providéncias;

e Conforme a relevancia do incidente comunicar os envolvidos que por ventura tenham sido
afetados;

e Comunicacdo tempestiva ao Banco Central do Brasil das ocorréncias de incidentes relevantes e
das interrupcdes dos servigos relevantes, que configurem uma situagdo de crise pela F.D’GOLD
DTVM.

7.14. Relatorio sobre a implementacio do plano de acio e resposta a incidentes

Sera emitido anualmente, com data base de 31 de dezembro, relatério sobre a implementacao do Plano de
Acdo e de Resposta a Incidentes.

Esse Relatorio deve contemplar, no minimo, as seguintes informacgdes:
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e A efetividade da implementagdo das agdes relativas a implementagdo da Politica de Seguranga
Cibernética;

e O resumo dos resultados obtidos na implementacao das rotinas, dos procedimentos, dos
controles e tecnologias a serem utilizados na prevengao e na resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo;

e Osresultados dos testes de continuidade de negocios, considerando cenérios de indisponibilidade
ocasionada por incidentes.

O relatorio deve ser elaborado até 31 de margo do ano seguinte ao da data base devendo ser aprovado pelo
Diretor responsavel pela Seguranga Cibernética.

7.14.1. Recuperacao

Essa fase comeca apds o incidente ter sido contornado, ja tendo sido a contingéncia de TI acionada e
terceiros-chave notificados.

Quaisquer dados faltando ou corrompidos, ou problemas identificados por colaboradores internos devem
ser comunicados a Diretoria.

7.14.2. Retomada

Tal fase refere-se ao periodo de transi¢ao do retorno ao modo normal de operagdo e pode incluir a analise
de projetos, como voltar a operacdo normal, reconstru¢do de eventuais sistemas e eventuais mudangas e
medidas de prevencao.

7.14.3. Justificativas para contratacio de servicos na nuvem

A administragdo da F.D’GOLD DTVM, a partir de justificativas técnicas da 4rea de infraestrutura da
Tecnologia (TI), deverd concordar com um termo de contratagdo de servi¢os na nuvem de empresas no
Brasil ou no Exterior.

7.15. Parametros para contratagio

Para que os servicos na nuvem sejam contratados, a F.D’GOLD DTVM estabelecerda os seguintes
parametros para a potencial prestadora de servigos:

e Comprovagdo se a empresa contratada possui Politicas de Seguranga da Informagdo, plano
de Continuidade Operacional, Gestdo de Mudangas e Gestao de Incidentes;

e Comprovacdo de capacidade técnica levando em conta, inclusive, o potencial de crescimento
da demanda;

e Comprovacdo de idoneidade e de cumprimento da legislagdo e da regulamentacao vigentes;

e Que a F.D’GOLD DTVM tenha acesso garantido aos dados processados e/ou armazenados
na empresa contratada;

e Garantia de confidencialidade, integridade, disponibilidade e recuperacdo dos dados
processados e/ou armazenados na empresa contratada;

e Comprovagdo das certificagdes técnicas estabelecidas pela F.D’GOLD DTVM;
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e Acesso da F.D’GOLD DTVM aos relatorios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servigo, relativos aos procedimentos
e aos controles utilizados na prestacdo dos servi¢os a serem contratados;

e Acesso as informagdes de recursos de gestdo adequados ao monitoramento dos servicos a
serem prestados;

e Garantia da segregacao dos dados dos clientes da F.D’GOLD DTVM;

e (QGarantia de qualidade dos controles de acesso voltados a protecdo dos dados e das
informagdes dos clientes da F.D’GOLD DTVM,;

e No caso da execugdo de aplicativos por meio da internet, a F.D’GOLD DTVM devera
assegurar que o prestador dos servigos adote controles que mitiguem os efeitos de eventuais
vulnerabilidades na liberagdo de novas versdes do aplicativo.

A F.D’GOLD DTVM devera possuir recursos e competéncias necessarias para a adequada gestdo dos
servigos a serem contratados, inclusive para analise de informacgdes e uso de recursos.

7.16. Responsabilidades da F.D’GOLD DTVM
Na contratagdo dos servigos na nuvem sao responsabilidades da F.D’GOLD DTVM:

e Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relagdo aos servicos
contratados, bem como pelo cumprimento da legislacao e da regulamentag@o vigentes.

e A contratacdo de servicos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem devera ser previamente comunicada pela F.D’GOLD DTVM ao Banco
Central do Brasil, apos 10 (dez) dias da contratacdo dos servicos, informando:

o Nome da empresa contratada;
o Tipo dos servigos contratados.

e Paises e regides de cada pais, no caso de contratacdo no exterior:

o Eventuais alteracdes contratuais também deverdo ser comunicadas ao Banco Central do
Brasil ap6s 10 (dez) dias da contratacdo dos servigos.

e No caso de contratacdo de servigos relevantes de processamento, armazenamento de dados e de

computa¢cdo em nuvem no exterior, os seguintes requisitos devem ser atendidos e comprovados:

o A existéncia de convénio para troca de informagdes entre o Banco Central do Brasil e as

autoridades supervisoras dos paises onde os servigos poderdo ser prestados. Caso nio

exista esse convénio, a prestadora de servico somente poderd ser contratada com
autorizacao do Banco Central do Brasil.

e A F.D’GOLD DTVM devera assegurar que a prestacdo dos servigos a serem contratados nao
cause prejuizos ao seu regular funcionamento nem embarago a atuacdo do Banco Central do
Brasil, devendo desenvolver iniciativas para compartilhamento de informagdes sobre os
incidentes relevantes, bem como deixar essas informag¢des compartilhadas disponiveis ao Banco
Central do Brasil;

e A F.D’GOLD DTVM devera assegurar que a legislacdo dos paises onde os servigos serao
prestados ndo restrinjam ou impegam o acesso do Banco Central do Brasil as suas informagdes;

e Planejamento prévio dos paises e das regides em cada pais onde haverd processamento,
gerenciamento ou armazenamento de dados;

e A F.D’GOLD DTVM devera prever alternativas para a continuidade dos negdcios, no caso de
impossibilidade de manuten¢ao ou extingdo do contrato de prestacdo destes servigos.
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7.17. Itens dos contratos de prestacio de servi¢os na nuvem

Na contratagdo dos servigos na nuvem devem constar os seguintes itens:

A indicagdo dos paises e da regido em cada pais onde os servigos poderdo ser prestados e os
dados que poderao ser armazenados, processados e gerenciados, com a comprovacao da adogdo
de medidas de seguranca para a transmissdo e armazenamento dos dados;

A manuten¢do, enquanto o contrato estiver vigente, da segregacdo dos dados e dos controles de
acesso para prote¢do das informagdes dos clientes da F.D’GOLD DTVM;

A obrigatoriedade, em caso de extin¢do do contrato, de:

e transferéncia dos dados armazenados, processados ou gerenciados ao novo prestador
de servigos ou a F.D’GOLD DTVM;

e cxclusdo dos dados pela empresa contratada substituida, apds a transferéncia e a
confirmac¢do da integridade e da disponibilidade dos dados recebidos pela nova
empresa.

Acesso da F.D’GOLD DTVM as informacdes prestadas na proposta de contratagdo,
relativamente aos itens a € b;

Informagdes comprovadas de certificagdes e relatorios de auditoria da prestadora de servicos;
Informagdes comprovadas sobre os recursos de gestdo adequados ao monitoramento dos
servigos a serem prestados;

A obrigag¢do de notificagdo a F.D’GOLD DTVM sobre a subcontratacdo de servicos relevantes
relacionados ao objeto do contrato de prestacao de servicos;

A permissao de acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacdo de servigos, a documentacao e as informagdes referentes aos servigos prestados, aos
dados armazenados e as informagdes sobre seus processamentos, as copias de seguranca dos
dados e das informagdes, bem como aos codigos de acesso aos dados e as informacdes;

A adocdo de medidas pela instituicdo contratante, em decorréncia de determina¢do do Banco
Central do Brasil;

A obrigagcdo da prestadora de servico em manter a F.D’GOLD DTVM permanentemente
informada sobre eventuais limitacdes que possam afetar a prestacdo dos servigos ou o
cumprimento da legislagdo e da regulamentacdo em vigor;

O contrato mencionado no caput deve prever, para o caso da decretagdo de regime de resolucao
da institui¢do contratante pelo Banco Central do Brasil:

a obrigacdo da empresa contratada conceder pleno e irrestrito acesso do responsavel pelo
regime de resolucdo aos contratos, aos acordos, & documentagdo e as informagdes referentes
aos servicos prestados, aos dados armazenados e as informagdes sobre seus processamentos, as
copias de seguranca dos dados e das informagdes, bem como aos codigos de acesso que estejam
em poder da empresa contratada;

A obrigag¢do de notificagdo prévia do responsavel pelo regime de resolugdo sobre a intencao de
a empresa contratada interromper a prestacdo de servigos, com pelo menos trinta dias de
antecedéncia da data prevista para a interrupcao, observado que:

e a empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de
trinta dias para a interrup¢do do servico, feito pelo responsavel pelo regime de
resolucao;

e anotificagdo prévia deverd ocorrer também na situacdo em que a interrupgao for
motivada por inadimpléncia da F.D’GOLD DTVM.

7.18. Gestao de mudancas
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Trata-se do processo de planejamento e andlise de impacto de mudangas no ambiente cibernético.

7.18.1. Comité gestor de mudancas

E composto por um gestor de cada area da F.D’GOLD DTVM. Este grupo tera a responsabilidade de
analisar e autorizar quaisquer mudangas no ambiente de tecnologia da informagao.

7.18.2. Solicitacao de mudancas

Devera ser preenchida pelo gestor da area requisitante. A solicitagdo devera ser discutida em reunido do
comité.

Ao final da analise deverdo ser colhidas as assinaturas dos responsaveis, de acordo com a autoridade
adequada.

7.18.3. Formulario de solicitacio de mudancas
Este formulario devera conter os seguintes itens:

Nome do Requisitante;
Area Requisitante;
Data da Solicitagao;
Nome do Projeto;
Prioridade;
Descricao da Solicitagao;
Motivo da Solicitagao;
Descrigao dos Impactos Previstos:
e Escopo
e Custo
e Prazo
e Outros Impactos

Q20O OO0 T
N— N N N = N N

E importante ressaltar que caso a mudanca solicitada seja a contratagdo de servigo na nuvem ou alteracdo
contratual, devera ser considerada a comunicacao pelo menos com 60 dias de antecedéncia ao Banco
Central do Brasil, e que todas as regras de contratagcdo de servigos na nuvem constantes desta politica
sejam observadas.

Documentos de Referéncia:
i) Anexos;
j) Apos a apreciagdo do Comité Gestor deverdo ser preenchidas as informagdes:
e Parecer técnico

e Parecer financeiro
e Aprovagoes

7.19. Declaracio de responsabilidade
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Todos os administradores, funciondrios, estagiarios e prestadores de servigos regulares da F.D’GOLD
DTVM deverao aderir formalmente a estd Politica de Seguranca Cibernética e assinar um Termo de
Declaragdo de Responsabilidade, comprometendo-se a agir de acordo esta Politica de Seguranca
Cibernética.

7.20. Medidas disciplinares

As violagdes a esta Politica de Seguranca Cibernética estardo sujeitas as sancdes disciplinares e ou
administrativas previstas nas normas internas da F.D’GOLD DTVM e na legislacdo vigente no Brasil e
nos paises onde as empresas estiverem localizadas.

7.21. Revisao

A presente Politica devera ser objeto de revisdo, no minimo, a cada trés anos, a contar da data de sua
ultima revisdo, ou a qualquer momento, na ocorréncia de fato relevante ou mudancas na legislacao
aplicavel.

7.22. Auditoria interna

A Auditoria Interna da F.D’GOLD DTVM sera responsavel por recomendar melhorias continuas nesta
politica através de processos de avaliagdo independente. A Auditoria Interna responde diretamente ao
Diretor Presidente da F.D’GOLD DTVM.

A Auditoria Interna executard revisdes independentes para avaliar a efetividade da Politica de Seguranca
Cibernética da F.D’GOLD DTVM, sempre de acordo com os requerimentos corporativos e regulatérios
cabiveis com fins de informar sua opinido independente e recomendacdes para melhorias.

As atividades realizadas pela Auditoria Interna devem ser livres de interferéncias de qualquer tipo,
incluindo selecdo das auditorias, escopo, procedimentos, frequéncia, datas ou contetudos reportados.

7.23. Documentos a disposicio do banco central
Os seguintes documentos devem ficar a disposi¢do do Banco Central do Brasil pelo prazo de cinco anos:

e Politica de Seguranca Cibernética;

e Ata de Reunido da Diretoria da F.D’GOLD DTVM implementado a Politica de Seguranca
Cibernética;

e Documento relativo ao Plano de Ag¢do e de resposta a incidentes relativos a implementacdo da
Politica de Seguranga Cibernética;

e Relatério anual sobre a implementagdo do Plano de acdo e de resposta a incidente;

e Documentagdo sobre os procedimentos relativos a contratagdo de servigos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem;

e Documentagdo sobre os servigos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem prestados no exterior, caso isso ocorra;

e Contratos de Prestacdo de servicos relevantes de processamento, armazenamento de dados e
computacao na nuvem;

e Dados, registros e informagdes relativas aos mecanismos de acompanhamento e de controle com
vistas a assegurar a implementagao e a efetividade da politica de seguranga cibernética, do plano
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de acdo e de resposta a incidentes e dos requisitos para contratagdo de servi¢os de processamento
e armazenamento de dados e de computagcdo em nuvem.
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